COMMUNE DE SAINT-DENIS CONSEIL MUNICIPAL
DGA DH / Service Inscriptions Scolaires / Régie et Contentieux Séance du samedi 23

septembre 2017
Rapport n° 17/6-007

OBJET Adhésion de la Ville de Saint-Denis a I'espace sécurisé unique de la CAS -
mon compte partenaire

En 2009, la Ville de Saint-Denis, a signé avec la CAF de la Réunion une convention de service qui
autorise les agents habilités de la Ville & consulter les informations de la base allocataire de la
CAF de la Réunion, par lintermédiaire du service télématique sécurisé CAF PRO, accessible par

internet.

Depuis 2017, I'offre de service dédiée aux partenaires s'est enrichie, et un espace sécurisé unique
dénommé « Mon compte partenaire » permet aux partenaires des Allocations familiales d'accéder
a 'ensemble des services qui leur sont reservés.

Le service de « Consultation du Dossier Allocataire par les Partenaires » (CDAP), issu de 'ancien
service « CAF PRO », est le premier service a intégrer 'espace « Mon compte partenaire ».

En tant qu'utilisateur du service CAF PRO, dont l'objectif est de fiabiliser les informations
transmises par les familles, en temps réel, la Ville doit obligatoirement adhérer a cette nouvelle
offre, en signant avec la CAF de nouveaux documents conventionnels.
Par conséquent, je vous demande :

+ d'autoriser la passation :

1. de la convention d’acces a 'espace sécurisé « Mon compte partenaire »,

2. du contrat de service pris en application de la convention d’accés qui précise la nature
des engagements définis entre la CAF et la Ville de Saint Denis ;

«  d'approuver les termes de la convention et du contrat joints en annexe ;

+ de m’'autoriser a signer les actes correspondants.
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COMMUNE DE SAINT-DENIS CONSEIL MUNICIPAL
Séance du samedi 23 septembre 2017

Délibération n°® 17/6-007

OBJET Adhésion de la Ville de Saint-Denis a I'espace sécurisé unique de la CAS -
mon compte partenaire

LE CONSEIL MUNICIPAL

Vu la Loi n° 82-213 du 2 mars 1982 relative aux droits et libertés des Communes, Départements et
Régions, modifiée ;

Vu le Code Général des Collectivités Territoriales ;

Vu la Délibération n° 08/2-01 du Conseil Municipal du 10 avril 2008 portant délégations du Conseil
Municipal au Maire conformément & [larticle L. 2122-22 du Code Général des Collectivites

Territoriales ;
Vu le RAPPORT N°17/6-007 du MAIRE ;

Vu le rapport présenté par Monsieur HOAREAU Jean-Frangois - 7éme adjoint au nom des
commissions « Affaire Générale / Entreprise Municipale » et « Projet Educatif Global » ;

Sur l'avis favorable des dites commissions ;

APRES EN AVOIR DELIBERE
A L'UNANIMITE DES VOTANTS

ARTICLE 1
Autorise la passation :
1. de la convention d’acces a 'espace sécurisé « Mon compte partenaire » ;

2. du contrat de service pris en application de la convention d’accés qui précise la nature des
engagements définis entre la CAF et la Ville de Saint-Denis.

ARTICLE 2

Approuve les termes de la convention et du contrat joints en annexe.

ARTICLE 3

Autorise le Maire a signer les actes correspondants.

Signé électroniquement par
Le Maire
02/10/2017
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ALLOCATIONS
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Caisse
. nationale

Convention d’acces

a « Mon Compte Partenaire »

Convention N° 112/2017

PARTENAIRE :

Mairie de Saint-Denis
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La présente convention est signée entre :

La Caisse d’Allocations Familiales de .a Réunion
Organisme visé par les articles L112-1 et suivants du Code de la Sécurité sociale

Dont le siége est situé :
412 Fleur de Jade
CS 61038
97 833 Sainte-Marie Cedex
Représentée par son Directeur, M. Jean-Charles SLAMA

Ci — aprés dénommée « Caf »

et

la Mairie de Saint-Denis
2 Rue de Paris Hotel de Ville
97717 Saint-Denis Messag cedex 9

Représenté(e) par le Maire, ............. fereer e et reee et e eitiiaaee
(Prénom et NOM a compléter par le partenaire)

Numéro de SIRET : 21930066200018

Ci — aprés dénommé(e) « le partenaire »

Il est convenu ce qui suit :

Préambule

Les Caisses d’allocations familiales (CAT) assurent la gestion des prestations familiales et sociales
dues aux salariés de toute profession, aux employeurs et aux travailleurs indépendants
ainsi qu’a la population non active.

Dans le cadre de cette mission, les Caf fournissent a leurs partenaires (collectivités territoriales,

bailleurs, organismes de Sécurité sociale, établissements d’accueil du jeune enfant...) des données
4 caractére personnel au sens de la loi n°78-17 du 6 janvier 1978 modifiée.

Cette communication de données a pour but de permettre auxdits partenaires d’accomplir
leurs missions.

Article 1 — Objet de la convention

La transmission des données se fait via un accés a des services mis a disposition sur un espacc
sécurisé du www.caf.fr, dénommé « Mon Compte Partenaire » (ci-apres dénommé « Mon Compte

Partenaire »).

J_a__pmsenlc.cm]ﬂ:nnma_pﬂumb.lﬁt de définir les modalités d’accés a ces services.
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Article 2 — Documents conventionnels

La présente convention, le contrat de servic : annex¢ a celle-ci, ainsi que les annexes au contrat
de service, contiennent tous les engagements des parties 1'une a I’égard de I"autre.

Les modalités techniques et informatiques nécessaires a I'utilisation de « Mon Compte
Partenaire » et des services disponibles sont consultables dans I’espace sécurise.

Article 3 — Composition de « Mon Compte Partenaire »

« Mon Compte Partenaire », mis en ceuvre techniquement par la Caisse nationale des Allocations
familiales (« Cnaf »), est composé :

- De services
- De pages d’informations et d’aides.

L’offre exhaustive des services disponibles sur « Mon Compte Partenaire » est consultable sur le
www.caf.fr. Les services ouverts au partenaire sont définis dans les bulletins d’adhésion annexes
au contrat de service.

Article 4 — Modalités d’utilisation de « Mon Compte Partenaire »

Les services ouverts au partenaire dans le cadre de la présente convention et leurs modalités
d’utilisation (plage d’ouverture, gestion des interruptions du service...) sont définis dans le contrat

de service et ses annexes.

Chaque service fonctionnel fait D'objet d’une gestion d’accés selon les conditions fixées
dans le contrat de service.

Article 5 — Les données mises a disposition

Article 5.1 — Nature des données

Les données relatives aux allocataires qui sont mises a disposition par la Caf sur « Mon Compte
Partenaire » sont les données qui résultent soit de la transmission par I'usager ou des tiers, soit de
I’application de la législation et de la réglementation en vigueur & la date de ladite mise

a disposition.
Aux termes de I’article 7 de la loi 78-17 du 6 janvier 1978 relative & I’informatique aux fichiers

et aux libertés, modifiée ces traitements peuvent également étre fondés sur une mission de service
public dont est investi le responsable de traitement, qu'est la Caisse nationale des allocations

familiales, ou I’intérét poursuivi par ce dernier.

Article 5.2 — Archivage et conservation des données

L’archivage et la conservation des données offertes en consuitation sur « Mon Compte

Partenaire » sont de la responsabilité dc la Cnaf.
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Article 6 — Sécurité de I’accés aux services et protection des données.

Les parties s’engagent 4 mettre en ceuvre et & maintenir I’environnement technique opérationnel
(procédure et mesures de sécurité) nécessaire a la sécurité de I’acces aux services et a la protection
des données, en le protégeant contre les risques :

- d’accés ou d’usage non autorisés
- de modification, de destruction, de vol ou de perte des données mises a disposition
a partir de « Mon Compte Partenaire ».

Le contrat de service précise :

- les procédures et les mesures de sécurité
- les modalités d’information en cas d’incident, de difficulté ou de détection d’anomalie.

Article 7 — Tracabilité

Des dispositions de tragabilité des accés et de l'usage des services sont miscs en ccuvre
et exploitées par la Caf pour vérifier le respect des dispositions de cette convention.
Les parties s’engagent & respecter les conditions de tragabilité décrites dans le contrat de service,
notamment celles relatives :
- & la gestion des traces des accés & « Mon Compte Partenaire » ainsi que celles lices
aux actions réalisées par I’utilisateur sur les applications

- aux modalités de sécurité de conservation des traces
- au processus organisationnel de demandes de traces.

Article 8 — Missions du partenaire

Le partenaire s’engage & exécuter la présente convention et donc a faire utiliser par ses personnels
I’accés aux données dans le strict respect de ses missions telles que prévues ci-dessous :

- réaliser ’accompagnement social des publics fragiles pris en charge par les travailleurs
travailleurs sociaux de la Mairie de Saint-Denis

- calculer la participation financiére des familles dans le cadre des crédits d’action sociale
versées par la CAF de la Réunion 2 la Mairie de Saint-Denis.

Article 9 — Engagements des parties
Article 9.1 — Engagements de la Caf

Par la présente convention la Caf assure la gestion des acces utilisateurs soit en mode centralisé,
soit en mode délégué. Par défaut, le mode de gestion des habilitations est le mode délégué.

Toutefois, dans des cas particuliers (taille du partenaire, « sensibilité » du service proposé
ou des données accédées...)' les habilitations peuvent étre gérées directement par les Caf, au choix

de ces derniéres.

Sont spécifiés dans le contrat de service pris en application de la présente convention :

- le mode de gestion des accés choisi
isti passe et de sa gestion.
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La Caf, assistée par la Cnaf, peut auditer ou faire auditer le respect de la convention et,
ne amment, en mode délégué la gestion des habilitatior s (attribution, suspensions, suppression,

coatrole...).

En mode délégué, l'autorisation d’utilisation de « Mon Compte Partenaire » est liée
a la délivrance par la Caf d’un identifiant et d’un mot de passe aux administrateurs désignées
par le partenaire comme gestionnaire principal et gestionnaire suppléant.

L.e gestionnaire, principal ou suppléant, gére alors les habilitations au sein de son organisme
par le service d’habilitation déléguée qui lui est ouvert sur « Mon Compte Partenaire ».

La Caf assure une supervision de la gestion ainsi déléguée au partenaire et peut interroger
ce dernier  tout moment sur la pertinence de I'affectation d’habilitations et de leur usage.

En mode centralisé, les droits d’utilisation de « Mon Compte Partenaire » sont attribués
par la Caf sur la base des demandes formulées par les administrateurs du partenaire.
Les identifiants utilisateurs et les mots de passe sont produits de maniére automatique

et communiqués directement aux utilisateurs de fagon sécurisée.

Article 9.2 — Engagements du partenaire

Le partenaire assure :

- la gestion des régles de confidentialité liées a I’identifiant et au mot de passe

- Dlintégration de lappel a «Mon Compte Partenaire » aux postes de travail
de son organisme

- la gestion de Dinfrastructure technique d’accés a la liaison réseau jusqu’a I’interface
du réseau de la Caf dans son site d’interconnexion.

Le partenaire est :

- Responsable de la gestion des habilitations sollicitées par le ou les responsables métier de
son organisme

- Garant de la bonne affectation et du bon usage des habilitations accordées aux utilisateurs
au sein de son organisme

- Selon le choix opéré dans la présente convention, référent de la Caf':

o dans le cadre d’une « gestion déléguce d’habilitations » dans ses fonctions
d’administration des utilisateurs et de leurs droits d’accés

o dans le cadre d’une «gestion centralisée d’habilitations » pour adresser
les demandes de création, modification, suppression de droits d’accés
a ’administrateur central de la Caf.

Le partenaire s’engage a :

- Ne pas réutiliser les données auxquelles il aura eu acces sur « Mon Compte Partenaire »
en vue d’un usage autre que cclui strictement nécessaire a ses missions, telles que définies

a I’article 8 de la présente convention ;

. Informer, sensibiliser et responsabiliser ses personnels afin que I’acces aux données soit
strictement limité aux finalités qui ont été déclarées par la Cnaf auprés de la CNIL.
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Le partenaire est seul responsable :
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Toute utilisation a d’autres fins ou consultation de dossiers allocataires sur lesquels il n’a
aucune légitimité de consultation constitue un détournement de finalité, en infraction avec
I loi n°78-17 du 6 janvier 1978 modifiée, et peut a: >utir 4 une suspension ou a une
invalidation de I’accés, voire une résiliation de la présente convention ;

Ne pas communiquer les données consuliées & d’autres personnes morales, privées
ou publiques, que celles qui ont qualité pour en connaitre.

Le partenaire s’engage par ailleurs, dans la limite de ses connaissances lors de I’exécution
de la convention :

Ne pas affecter d”habilitations & des personnels qui ne devraient pas en bénéficier ou qui ne
devraient plus en bénéficier

Ne pas créer d’habilitations pour des personnels ne relevant pas de sa responsabilité
Limiter le nombre de personnes pouvant accéder aux services

Signaler sans délai 4 la Caf tout départ ou changement de fonction de personnels
bénéficiant d’accés & « Mon compte Partenaire » en cas de gestion centralisée des acces
utilisateur

Informer, sensibiliser, responsabiliser I’ensemble de son personnel amené a disposer d’un
accés 4 « Mon Compte Partenaire » sur les mesures de sécurité qui doivent étre respectées
(protection des identifiants et des mots de passe, interdiction de partager une habilitation
entre plusieurs personnes, modification réguliére du mot de passe personnel...)

Ne pas mettre en ceuvre d’automatisme qui s’authentifierait sur « Mon Compte Partenaire »
comme un utilisatcur humain, 4 moins que le programme utilise les identifiants de
I’utilisateur humain afin d’assurer une réelle tragabilité (en cas de webservice, celui-ci doit
s’authentifier avec les crédentiels de ["utilisateur)

Signaler 4 la Caf sans délai tout incident de sécurité survenu dans son périmétre susceptible
de mettre en danger les données accédées par ses utilisateurs.

Article 10 — Responsabilité des parties
Article 10.1 — Responsabilité de la Caf

La Caf s’engage & mettre tous les moyens en ceuvre afin de permettre un acces 4 « Mon Compte
Partenaire » dans les conditions prévues dans le contrat de service, sauf en cas de maintenance
ou de défaillance du prestataire technique assurant I’hébergement et / ou la fourniture d’accés

au réseau.

En aucun cas, la responsabilité de la Caf ne pourra étre recherchée en cas de difficultés
ou d'impossibilité d’accés & « Mon Compte Partenaire ».

De méme, la Caf ne pourra voir sa responsabilité engagée en raison d’erreurs ou d’inexactitudes
dans les données récoltées par le partenaire, lors de I’accés & « Mon Compte Partenaire ».

Article 10.2 — Responsabilité du partenaire

rs de son acceés 4 « Mon Compte Partenaire »




- De ses flux sortants, et ne doit présenter que des utilisateurs ou des flux autoriscs, selon
les moc :lités prévues dans le contrat de service.

I utilisation des données par le partenaire se fait sous son entiére responsabilité.

Dans le cas ol le partenaire serait amené & alimenter un des services offerts dans « Mon Compte
Partenaire », celui-ci sera seul responsable de ces/ses données.

Article 11 — Confidentialité et secret professionnel

Les parties sont tenues, pour elles-mémes ainsi que pour I’ensemble de leur ersonnel, au secret
q p

professionnel, & I'obligation de discrétion et a I'obligation de confidentialit¢ durant toute
I’exécution de la présente convention et aprés son expiration.

Les données et documents qui sont consultés, échangés, ou saisis dans le cadre de la présente
convention, qu’ils présentent ou non un caractére personnel, sont des informations confidentielles
(ci-aprés dénommées : « informations confidenticlles ») couvertes par le secret professionnel, tel

que prévu aux articles 226-13 et suivants du code pénal.

Le terme « informations confidentielles » est défini comme toute information de quelque nature
que ce soit et quelle que soit sa forme, écrite ou orale, quel que soit son support, communiquée ou
consultée dans le cadre de la présente convention.

Par conséquent, les parties conviennent que :

- Toutes les informations communiquées ou consultées par les parties au moyen de supports
informatiques ou non, sont considérées comme confidentielles et y compris

les informations écrites ou orales ayant pour objet les accés logiques

- Les conditions dans lesquelles se déclinent les politiques de sécurité de chacune des Parties
sont confidentielles et & ce titre ne peuvent étre divulguées.

Les parties s’engagent donc :

- A respecter le secret professionnel auquel elles sont soumises

- A faire respecter par leurs propres utilisateurs ou salariés les régles de secret professionnel,
de discrétion et de confidentialité sus-énoncées. Dans leur utilisation du service,
les personnes habilitées doivent notamment s'abstenir, s'agissant des données a caractére
personnel auxquelles elles accédent grace au service, de toute collecte, de tout traitement,
de toute utilisation détournée et, d'une maniére générale, de tout acte susceptible de porter
atteinte & la vie privée, a la vie sociale, a la vie professionnelle ou a la réputation

des personnes

- A ce que les informations confidentielles qui sont communiquées dans le cadre
de la présente convention, ne solent en aucun cas, divulguées ou retransmises
a des personnes physiques ou morales non autorisées

- A n’utiliser les informations confidentielles définies au présent article qu’aux seules fins

de I’exécution de la présente convention.
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Les allocataires entrant en relation avec le partenaire ou l'un de ses prestataires regoivent
une information conforme aux dispositions de l'article 32 de la loi Informatique et Libertés.
A ce titre, la Caf pou: a demander au partenaire la communication des mesw: s prises.

Article 12 — Formalités Cnil

Les parties & la présente convention s’engagent a respecter, €n c¢ qui les concerne, les dispositions
de la loi n° 78-17 du 6 janvier 1978 modifiée relative & I’informatique, aux fichiers et aux libertés,
notamment 4 effectuer les formalités nécessaires auprés de la CNIL pour leurs propres traitements.

Chagque formalité peut étre communiquée 4 la partie qui en fait la demande.
En toute hypothése, les deux parties effectueront les démarches nécessaires pour maintenir
la conformité en cas d’évolutions substantielles des traitements de leur responsabilité.

Pour obtenir ’ouverture d’un ou de service(s) sur « Mon Compte Partenaire », le partenaire doit
préalablement respecter les démarches prévues dans le contrat de service.

Article 13 — Propriété intellectuelle

Article 13.1 — Contenu de espace « Mon Compte Partenaire »

Le contenu autant que la structure de « Mon Compte Partenaire » est protégé au titre du droit
d’auteur.

Toute reproduction totale ou particlle de cet espace et de son contenu, par quelque procédé que
ce soit, sans I’autorisation préalable expresse de la Cnaf, éditeur du site Internet www.caf.fr
est interdite et constituera une contrefagon sanctionnée par les articles L. 335-2 et suivants du code

de la propriété intellectuelle.

Le contenu visé aux deux alinéas précédents s’entend des marques, images, photos, logos, textes
ou charte sonore constituant notamment la charte graphique de I’espace.
Au sens du présent article, le contenu de « Mon Compte Partenaire » ne comprend pas les données

issues des bases de données propres a la Caf ou au partenaire.

Article 13.2 — Sur les bases de données

La Caf et le partenaire déclarent que les bases de données, dont sont issues les données mises
a disposition sur « Mon Compte Partenaire », sont des ceuvres de Pesprit au scns des articles
L. 112-1 et suivants du code de la propriété intellectuelle et & ce titre sont protcgées par le droit

d’auteur.

D’une maniére générale, la Caf et le partenaire s’interdisent tout agissement, tout acte, pouvant
porter atteinte directement ou indirectement aux droits d’auteur sur ces bases.

11 est rappelé, que le droit d’acceés aux services mis a disposition sur « Mon Compte Partenaire »,
accordé conformément au contrat de service et en application des présentes, ne constitue en aucun
cas un transfert de propriété sur les bases de données propres & chacune des parties.

Chaque partie reste propriétaire des données protégées par le droit d’auteur.

ata t expressément, sauf accord préalable et écrit de I’autre partie,
en pre ecture

¢
0 . . A kY . .

%ﬁ@édﬁgy&-ﬁ@&ﬁm&(}gﬁsous quelque forme que ce soit, & tout tiers, méme a titre gratuit, tout

wﬁ&aﬁ*&&emaﬁ&gf %@uwﬁaﬁgati ns qu’ils tiennent de la présente convention.




Article 14 — Le recours a un prestataire de services

Si pour I’exéeution de la présente convention, le partenaire envisage d’avoir recours & un ou des
prestataires de services, il a 'obligation d’en informer la Caf par courrier avec un délai de
prévenance minimum de six mois afin de permettre a cetie derniére de faire connaitrc ses

¢ventuelles observations.

Ce courrier doit & minima contenir les informations suivanites :

- La liste des prestataires intervenant pour son compte

- La localisation géographique des prestataires

- Lalocalisation géographique des bases de données

- Le régime juridique dont relévent les outils mis en ceuvre
- Les taches qui incombent aux prestataires.

En cas de transfert vers un pays situé hors de I’Union européenne et n’offrant pas un niveau
de protection adéquat, le partenaire obtiendra de la CNIL [’autorisation préalable nécessaire
et communiquera la délibération de la Commission nationale de I’informatique et des libertcs

a la Caf.

Les contrats que le partenaire conclut avec ses prestataites de services doivent présenter
des garanties identiques a I’ensemble des dispositions susvisées et notamment pour :

- Assurer la mise en ceuvre des mesures de sécurité relatives a ’accés aux services
et 4 la protection des données comme énoncées a Iarticle 6 de la présente

- Assurer le respect des régles de confidentialité énoncées a Particle 11 de la présente.

Le partenaire s'engage donc a faire souscrire a ses prestataires de services Jes mémes engagements
que ceux figurant dans la présente convention.

De plus, en matiére de confidentialité des données, le partenaire s’engage a faire souscrire & ses
prestataires de services, en plus des engagements figurant a I’article 11 de la présente convention,

les engagements suivants :

- Ne pas utiliser les informations confidenticlles confiées par 'une des parties & des fins
autres que celles spécifiées a la convention

- Nc pas conserver d’informations confidentielles confices par PPune des parties aprés
I’exécution de la convention

- Ne pas communiquer ces informations confidentielles a d’autres personnes que celles qui
ont qualité pour en connaitre

- Prendre toutes mesures permettant d’éviter toute utilisation détournée ou frauduleusc
des fichiers en cours d’exécution de la présente convention

- Prendre toutes mesurcs, notamment de sécurité matérielle, pour assurer la conservation
des données, documents et informations traités tout au long de la convention.
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Dans le cas ol les prestataires de services sous-traiteraient I’exécution des prestations a un tiers,
ce dernier devra étre soumis aux mémes obligations.

La Caf, assistée par la Cnaf, se réserve le droit de demander au partenaire de procéder ou de faire
procéder, auprés de ses éventuels sous-traitants a toute vérification de I’application des exigences
de sécurité et de confidentialité qui leur apparaitraient nécessaires, dont des audits.

Article 15 — Conditions financiéres

Les services mis a disposition du partenaire dans le cadre de la présente convention sont proposés

a titre gratuit.

Article 16 — Suivi de la convention

Un bilan sera réalisé annuellement pour faire un point de situation sur I’application de la présente
convention et, notamment, vérifier le respect, par le partenaire, des modalités relatives & la bonne
affectation des accés et de leur usage, dans le strict respect des finalités formalisées auprés
de la CNIL. En tant que responsable de traitement, la Cnaf peut étre représentée si ce bilan donne

lieu a une réunion.

En cas de dysfonctionnement avéré, une information mutuelle est faite par les représentants
désignés par les deux parties telle que prévue dans le contrat de service.

En outre, en cas de nécessité et sur demande de I'une des parties, celles-ci peuvent s¢ réunir
dans un délai d’un mois maximum a compter de la date de réception de ladite demande.

A Dlissue de chaque réunion, un compte-rendu est systématiquement rédigé en alternance
par I’une des deux parties et validé sous 30 jours par les deux parties.

Article 17 — Gestion de la convention

Article 17.1 — Durée et date d’effet de la convention

La présente convention est établic pour une durée d’un an, reconductible chaque année par tacite

reconduction.

La convention prend effet 2 compter de sa signature par les parties, sous réserve de I’issue
favorable des formalités effectuées auprés de la CNIL par les parties avant I’ouverture de I’acces.

Article 17.2 — Résiliation de la convention

Résiliation par déclaration unilatérale de volonté d’une partie

Chaque partie peut, a tout moment, résilier la présente convention par lettre recommandée avec

AViS de Teceptiomagdressee ¥ autrg partie.
ccuse de receplicn en prefecture
974-219740115-20170923-176007-DE

Bake s ARSI TR I Jp, datg souhaitée par la partic a Porigine de la résiliation ; le délai ne

el tontefois étre inférieur 4 3 tois 4 compter de la réception de la lettre recommandée avec
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accusé de réception. La résiliation de la présente convention entraine la résiliation du contrat de

service.

Les parties conviendront des acdons & engager ou a réaliser pour la bonne fin de la présente

convention.

Résiliation pour inexécution de ses obligations par une partie

En cas de manquement par I’'une des parties & ses obligations issues de la présente convention
ou d’utilisation détournée ou abusive des données, I’autre partie adresse a son cocontractant une
lettre recommandée avec demande d’accusé de réception lui notifiant le ou les manquements
en cause pour que celle-ci se conforme aux stipulations de la présente convention.

A défaut d’exécution, la présente convention scra résiliée de plein droit, un mois apres la réception
dudit courrier demeuré¢ sans effet, sans qu’il soit besoin de remplir aucune autre formalité.
La résiliation de la présente convention entraine la résiliation du contrat de service.

En tout état de cause, et ce quel que soit le cas de résiliation mis en ceuvre, les parties sont tenues
des engagements pris antéricurcment jusqu’au terme de ce délai.

La résiliation interviendra sans préjudice des sanctions prévues par le code de la propriété
intellectuelle et sans préjudice de tous dommages et intéréts.

Article 17.3 — Modification des documents conventionnels

Toute modification de la présente convention, du contrat de service ou de leurs annexes fera
[’objet d’un avenant signé par les deux partics.

Article 17.4 — Réglement des litiges

Les parties conviennent de rechercher une solution amiable & tout différend qui pourrait survenir
dans le cadre de la présente convention.

A défaut de réglement amiable, tout litige résultant de la convention ou dont la convention
fait I’objet sera soumis & la juridiction compétente.

Fait 4 Sainte-Marie en deux exemplaires, le .....[}.5. FAALLZO e,

Pour la Mairie de Saint-Denis Pour la CAF de la Réunion

LE MAIRE LE DIRECTEUR»m-

\ \‘w y
-------------- R R R I I I N A N N L B R BN ) \\l¢
. ) . J. Ch. SLA M P * /’Stgné électroniquement par :

(Prénom et NOM a compléter par le partenaire) &, < LR . oBbati
Ph Sdg ki WReption en préfecture

974-719740T15-201 70923 1700 D G

Date de télétransmission : 03/10/2017 )

Date de réception préfecture : 03/10/2017 Gilbert ANNETTE




ALLOCATIONS
FAMILIALES

Contrat de service pris en application

de la convention d’acceés

4 « Mon Compte Partenaire »

(mode gestion centralisée)

Convention N° 112/2017
PARTENAIRE :

Mairie de Saiht«Denis

ception en préfecture
15-20170923-176007-DE
BE-ansmission ; 03/10/2017
ption préfecture : 03/10/2017

de la Réunion




"R

Le présent contrat est sign¢ entre :

La Caisse d’Allocations familiales de la Réumon
Organisme visé par les articles L112-1 et suivants du Code de la Sécurité sociale

Dont le siége est situé :
412 Fleur de Jade
CS 61038
97 833 Sainte-Marie Cedex
Représentée par son Directeur, M. Jean-Charles SLAMA

Ci — aprés dénommée « Cat'»

et

la Mairie de Saint-Denis
2 Rue de Paris Hbtel de Ville
97717 Saint-Denis Messag cedex 9

Représenté(e) par le Maire, .......oooorieiiiiiie
(Prénom et NOM a compléter par le partenaire)

Numéro de SIRET : 21930066200018

Ci — aprés dénommé(e) « le partenaire »

Il est convenu ce qui suit :

Article 1 — Objet du contrat de service

Le présent contrat de service a pour objet de définir les engagements de services entre la Caisse
4’ Allocations familiales de la Réunion et son partenaire la Mairie de Saint-Denis dans le cadre de

I’accés par le partenaire a « Mon compte Partenaire ».

Il est conclu en application de la convention d’acces 4 « Mon compte Partenaire » signée
le .OLJ.H/H[{}W par les deux parties.

Il inclut les annexes suivantes :
- Annexe | : les interlocuteurs des partenaires

- Annexe 2 : liste des services et bulletins d’adhésion
- Annexe 3 ; formulaires.

Article 2 -~ Les démarches préalables a [Putilisation des services
de « Mon Compte Partenaire »

Pour pouvoir bénéficier des services de « Mon Compte Partenaire », le partenaire doit remplir
plusieurs conditions.

Article 2.1 — La sécurité
Pour répondre 4 I'une des exigences du Référentiel général de sécurité (« Rgs »), les connexions

issuesdenpvigatessabsoletes, ngn sécurisés et ne répondant pas & I’état de I’art, seront refusées

BREYVRILCHMERE AeRAAre ».

Date de réception préfecture : 03/10/2017
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Le partenaire veillera & ce que les navigateurs équipant les ordinateurs de ses personnels

ou ses sous-traitants, utilisateurs habilités & accéder & « Mon Compte Partenaire » répondent
a I’état de I’art en matiére de sécurité informatique.

Le partenaire s’engage a respecter et a faire respecter par ses sous-traitants, les dispositions
de la loi n°78-17 du 6 janvier 1978 modifiée relative a I’informatique, aux fichiers et aux libertés,
notamment a effectuer les formalités nécessaires auprés de la Cnil pour ses propres traitements.

L’ouverture du ou des service(s) est soumise au respect des formalités informatiques et libertés par
le partenaire pour son propre traitement et a la signature de la convention, du contrat de service et

du (des) bulletin(s) d’adhésion.

Article 2.2 — La gestion des habilitations

Les parties optent, pour 1’accés par le partenaire & « Mon Compte Partenaire », pour le mode
centralisé de gestion des habilitations.

Ce mode de gestion s’applique 4 I’ensemble des services mis a disposition du partenaire.
Toute prise en compte effective de modification de ce mode de délégation se fera apres signature
d’un avenant au contrat de service.

Dans le cadre de cette gestion centralisée, la Caf délivre a I’administrateur du partenaire ainsi qu’a
son suppléant2 un identifiant et un mot de passe.

L’administrateur du partenaire transmet a I’administrateur Caf, au moyen des formulaires dédiés :

- Les demandes d’habilitations de nouveaux utilisateurs,

- Les demandes de suppression d’habilitation

- Les demandes de modification d’administrateur.
L utilisation de « Mon Compte Partenaire » est liée & la délivrance, par la Caf d’un identifiant
et d’un mot de passe aux utilisateurs ainsi désignés.

Article 3 — Le traitement des incidents a la Caf : le centre de services Caf

C’est le gestionnaire des habilitations de I'organisme partenaire qui assure la hot line de niveau 1
avec ses utilisateurs.

La prise en compte des incidents de ler niveau est assurée par les structures de support utilisateur
du partenaire, seules habilitées a contacter le Centre de services Caf.

Article 3.1 — Réle du centre de services Caf
Le guichet unique du centre de services Caf a quant & lui vocation a :

- Recevoir et centraliser tous les appels (point d’appel unique pour le signalement de toutes
anomalies et fonctionnement) ;
- Assurer le suivi des incidents signalés ;
o Diagnostiquer et résoudre les incidents ;
o Aiguiller les interventions vers les secteurs appropriés ;
o Rendre compte a I'utilisateur ;
- Résoudre les incidents en un minimum de temps ;
- Diminuer les durées d’indisponibilités ;
- Faire le lien avec le national en fonction du probléme rencontré ;
Accusé Rrévagnin legutihsateurs de tdut arrét programme.
974-219740115-20170923-176007-DE

Date de télétransmission : 03/10/2017
Date de réception préfecture : 03/10/2017

2 voir tableau « Les interlocuteurs du Partenaire » en annexe 1



Article 3.2 — Fonctionnement du centre de services Caf

Le centre de services est ouvert du lundi au vendredi de 08h00 a 16h00
- Par t¢léphone : 02 62 48 62 11
- Par messagerie : mon-compte-partenaire.cafreunion@caf.cnafmail. fr

Les informations suivantes sont a fournir lors de toute saisine du Centre de services Caf* :
- Identité de I'intervenant et raison sociale du partenaire
- Nature de la sollicitation (Demande d'information, signalement d'incident, etc.)
- Description détaillée avec transmission par mail des informations complémentaires en
fonction du contexte (copie écran, mails des utilisateurs concernés, etc.).

Article 3.3 — La procédure d’escalade en cas d’urgence

En absence de réponse du centre de services Caf ou du partenaire dans un délai de 7 jours ouvrés
ou en présence d’une situation jugée urgente par I'une ou l'autre des parties la procédure
d’escalade peut étre mise en ceuvre.

Pour la Caf, les interlocuteurs suivants sont a contacter dans I’ordre présenté ci-apres :

- PourlaCaf:
o Céline RAFOUGILET, Responsable Informatique, celine.rafougilet@cafreunion.cnafmail.fr

o Liliane PAUSE, Sous-Directrice, liliane.pause@cafreunion.cnafmail fr

- Pour le partenaire :

(Prénom, NOM, fonction et courriel de I’interlocuteur du partenaire & compléter)

Article 4 — Les horaires d’ouverture des services

« Mon Compte Partenaire » est disponible 24 heures / 24 et 7 jours sur 7 (hors opérations
de maintenance nationale).

La Caf n’assure pas d’astreinte en dehors de ses heures habituelles de bureaux 08h00 a 16h00
et peut planifier des opérations diverses qui peuvent entrainer un arrét de service.

Pour tout arrét des services planifiés par la Caf, le Centre de services Caf informera le responsable
services du partenaire de tout arrét des services.

Article 5 — La gestion de la sécurité

Article 5.1 — Le responsable sécurité du partenaire

Le responsable sécurité du partenaire, interlocuteur unique de la Caf, est chargé des relations avec
le responsable sécurité de la Caf pour tous Jes domaines relevant de la sécurité des informations
a I’exception des incidents relevant des attributions du Centre de Services Caf.

Accusé de réception en préfecture
974-219740115-20170923-176007-DE
D§{e e telétransmission : 03/10/201
DAY Girrtsbipo préfcivteretdiry’de laiCaf » en annexe 1
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_Les interlocuteurs :

- MME Céline RAFOUGILET, Responsable sécurité de la CAF
, Responsable sécurité du partenaire
(Prénom et NOM du Responsable sécurité a compléter)

Article 5.2 — La politique d’authentification et de gestion des sessions

Le guide utilisateur dématérialisé constituant la référence de la Politique d’authentification
et de gestion de session sur « Mon Compte Partenaire » est accessible sur le www.caf fr.

Article 5.3 — La gestion de la tracabilité

Article 5.3.1 — Gestion-des traces

La Caf conserve la trace de toutes les connexions et les actions de Iutilisateur sur les services mis
a disposition sur « Mon Compte Partenaire ». Chaque action réalisée dés I’authentification
et jusqu’a la déconnexion est historisce.

Article 5.3.2 — Durée de conservation

Les traces mentionnées 4 ’article 5.3.1 sont conservées pendant une durée de six mois.
Les données liées aux habilitations sont conservées six ans aprés la dévalidation de I’habilitation.

Article 5.3.3 — Sécurité liée a ’exploitation des traces

L’accés aux données de tragabilité est limité au personnel de la Caf et de la Cnaf spécifiquement
habilité a consulter ce type d’information.

Article 5.3.4 — Demandes de traces
L’administrateur du partenaire et son suppléant ont accés directement a ’intégralité des traces.
Les utilisateurs qui souhaitent accéder & leurs traces au titre de I’article 39 de la loi Informatique

et Libertés n°78-17 du 6 janvier 1978 modifiée, doivent se rapprocher de leur responsable
hiérarchique afin que la demande soit transmise 4 |’administrateur du partenaire.

Article 6 — Engagements des parties

Les parties s’engagent & respecter ce contrat de service ct les annexes associées.
Toute modification a ce contrat devra faire ’objet d”un avenant négocié entre les deux parties.

Fait a Sainte-Marie en deux exemplaires, le ........ gAY e YRSy e .
O AT 2017

Pour la Mairie de Saint-Denis Pour la CAF de la Réunion

LE MAIRE LE DIRECTEUR

.......................................................

1-et-NOM-d-compléterpay le partenaire)

A%nggn en préfecture
Q7% 1>0170923-176007-NF

Date de télétransmission : 03/10/2017
Date de réception préfecture : 03/10/2017
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ANNEXE 1

« Les interlocuteurs des partenaires »

Les interlocuteurs a la Caf

Fonction et dénomination | i Adresse m¢l Téléphone
’ Administrateurs
Administrateur
michel. mouret@cafreunion.cnafmail.fr 0262486211

Michel MOURET

Administrateur
yannick.veloupoule@cafreunion.cnafmail fr

Yannick VELOUPOULE

02 62 48 65 56

Autres interlocuteurs

Responsable Mon Compte
Partenaire kareen.dreux@cafreunion.cnafmail.fr

Kareen DREUX

02 62 48 34 28

Responsable Sécurité
marie-celine.rafougilet@cafreunion.cnafmail fr

Céline RAFOUGILET

02 62 48 62 84

Responsable Informatique

marie-celine.rafougilet@cafreunion.cnafmail.fr
Céline RAFOUGILET

02 62 48 62 34

CIL ou référent Informatique

et Libertés
Liliane PAUSE liliane. pause@cafreunion.cnafimail .fr 02 62 48 65 52
Guichet unique mon-compte-partenaire.cafreunion@caf.cnafmail.fr

du Centre de services Caf

Accusé de réception en préfecture
974-219740115-20170923-176007-DE
Date de télétransmission ;: 03/10/2017
Date de réception préfecture : 03/10/2017




Les interlocuteurs chez le partenaire

Fonction et dénomination | Adresse mél Téléphone
' Administrateurs ' ‘

Administrateur *

(Prénom et NOM a compléter)
(a compléter) (a compléter)

Administrateur suppléant

(Prénom et NOM a compléter)
(a compléter) (G compléter)

Autres interlocuteurs

Responsable Sécurité 5

...................................................

(Prénom et NOM a compléter) (G compléter) (& compléter)

CIL ou référent Informatique et Libertés

Prénom et NOM a compléter a compléter) (a compléter)
P /&

* 'administrateur représente I'organisme partenaire dans la convention et est responsable des habilitations au

ervice attribuées,
arge lalsécurité des informations rendues accessibles par la CAF via cette offre
974 21 9%40115 20170923%9%? SE & P

enmrjeummmhm usag1qee 1@s utilisateurs font du service.
Date de réception préfecture : 03/10/2017




ANNEXE 2

« Liste des services »

Numéro Libellé Date de mise 4 disposition du service

Annexe 4 . CDAP Mai 2017

Accusé de réception en préfecture
974-219740115-20170923-176007-DE
Dale de télétransmission : 03/10/2017
Date de réception préfecture : 03/10/2017
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ANNEXE 3

« Les formulaires »

Partenaire : Mairie de Saint-Denis

Convention n° : 112/2017

A D’attention de ’administrateur « Mon Compte Partenaire »
de la CAF

Objet : désignation d’un administratcur

NOM Prénom et de Padministrateur & habiliter: ................. v e einneas NPT
Fonction : ...... PR e

Cet administrateur remplace-t-il un administrateur existant : ] oui (] non
Si oui,

- précisez les noms et prénoms de ’administrateur a remplacer @ ...
- préciser |’adresse mél de I’administrateur a remplacer : ................ .

Coordonnées de I’administrateur :

- Numéro de téléphone (renseigner au moins un numéro) :

o Téléphone fixe : ...............
o Téléphone mobile: ........... e
- Adresse mél professionnelle et individuelle : ......... e

Ces coordonnées seront utilisées par la Caf uniquement dans le cadre de la gestion de I’accés
a « Mon Compte Partenaire ».

Pour le Partenaire

LLE MAIRE .’ administrateur

Prémomet NOM-acompléterparte partenaire) (Prénom et NOM a compléter par le
&gcusé de réception en préfecture . . :
8 BY€5.20170923-176007-DE pattenalre) et signature
Date deé Tfelétransmission : 0371072017
Date de réception préfecture : 03/10/2017
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Partenaire ;: Mairie de Saint-Denis

Convention n® : 112/2017

A I’attention de I’administrateur « Mon Compte Partenaire »
de la CAF

Objet : demande individuelle d’habilitation au service « CDAP »

NOM et Prénom de la personne & habiliter : ... ...
Fonction de la personne & habiliter : ..o
Assistant social : [_] Conseiller en Economie Sociale et Familiale (CESF) : ]

(cocher la case correspondante)

S’agit-il d’une mission temporaire : ] oui [[] non
Si oui, précisez la date de fin de mission : .................

Coordonnées :

- Numéro de téléphone (renseigner au moins un numéro) :
o Téléphone fixe : .......oovivviiiiiiiiiieinniiinnnn
o Téléphone mobile : .......o..ooiii

- Adresse mél professionnelle et individuelle :

.........................................................

Ces coordonnées seront utilisées par la Caf uniquement dans le cadre de la gestion de I’acces
a « Mon Compte Partenaire ».

En demandant & accéder & ce service, vous vous engagez & limiter Putilisation des
informations aux missions et finalités définies dans la convention qui vous lie a la Caf.

Un contrdle de connexions est opéré & cet effet. ' .

Tout départ d’agent ou de fin de mission doit éire signal¢ sans ‘délai & la Caf,
par ’administrateur du partenaire, 4 I'aide. du formulaire « demande de suppression
d’accés ». Le non-respect des obligations peut entrainer, & I’initiative de la Caf, les
poursuites pénales prévues a Darticle 226-13 du Code Pénal.

Pour le Partenaire La personne & habiliter

LE MAIRE (ou par délégation)

.....................................................................

-ACCuSE* dé Teteption BTt préfactures 11ttt

974-219740115-20170923-176007-DE l Pré NOM 3 " | l . )
; A Jl;’ : 7 ‘tenair rénom et acom er par le paricnaire
( a!e]ggtrg%%ﬁpe’e eglu:e : gg/!ﬁ% 1par ¢ partenaire) f:t signature p p: p

et signature
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Partenaire : Mairie de Saint-Denis

Convention n° : 112/2017

A Dattention de I’administrateur « Mon Compte Partenaire »
dec la CAF

Objet : demande de suppression d’acets au service « CDAP »

Je demande la suppression de I’accés au service CDAP pour la ou les personne(s) désignée(s)
ci-dessous a compter du ...... looien. Jooinn. .

Prénom NOM Adresse mél Fonction Cocher si perte ou
vol

O 0o poQoQog

L.’administrateur,

Prénom, NOM (a compléter par le partenaire)

et signature

Signé électroniquement par .
Le Maire
02/1012017
Accusé de réception en préfecture i
974-219740115-20170923-176007-DE G f;/f
Date de télétransmission ; 03/10/2017
Date de réception préfecture : 03/10/2017 Gilbert ANNETTE
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ALLOCAHONS

TAMIIALES

B Cdf‘

de la Kéunion

Convention n° : 112/2017

Partenaire : Mairie de Saint-Denis

Annexe 4 — Bulletin d’adhésion au service
« Consultation du dossier allocataire par les partenaires (Cdap) ».

Le service « Cdap » permet & des partenaires habilités de consulter diverses données issues
du dossier de ’allocataire.

Le service a pour but de :
- Permetire au partenaire d’accéder aux données d’un allocataire en fonction
de ses habilitations dans un cadre sécurisé ;
- Limiter les sollicitations auprés de la Caf en restituant les données pertinentes lices

aux missions du partenaire.

Les différentes catégories de profils d’utilisateurs sont les suivantes :

Profils T1 — Action sociale : Ce profil est destiné aux assistants de service social
et aux conseillers en économie sociale et familiale de I’Etat et des départements, aux assistants
de service social des services hospitaliers, des collectivités territoriales, des Caisses régionales
d’assurance maladie et de la Mutualité sociale agricole ; aux assistants de service social assurant
la fonction de référent unique pour I’insertion sociale des bénéficiaires du Rsa.

Pour les assistants de service social des services hospitaliers, i} convient d’interpréter ce profil
au sens large. Son objet est de permettre un accés aux assistants de service social
des établissements de soins, quelle que soit leur nature juridique. Elle couvre donc notamment

les cliniques et les établissements médico-sociaux

Par extension, les assistants de service social des Caisses d’assurance retraite et de la santé
(Carsat) et de Mutualité sociale agricole et les services de la Caisse nationale d’assurance
vicillesse (Cnav) qui assurent le réle d’une Carsat pour les départements d’lle-de-France, sont

¢ligibles a ce profil.

Profil T2 — Prestataires service sociaux : Ce profil est destiné aux prestataires de services
sociaux bénéficiaires de subventions d’actions sociales Caf, pour le calcul des participations

des_familles basées—sur—le—quetient familial. Il ne peut donc pas étre attribué dans le cas
Peanisgienion arolei®ient pas de subventions d’action de la part de la Caf.

Date de télétransmission : 03/10/2017
Date de réception préfecture : 03/10/2017




Profils T4 — Services instructeurs : Ce profil est destiné aux agents chargés de I'instruction du
Rsa pour une consultation a posteriori des dossiers des bénéficiaires (I'instruction du droit
proprement dit se réalisant via I’application e-Rsa). L’accés au dossier allocataire nécessite
la saisie préatable du numéro instructeur.

Profil T5 — Chargés de suivi des dossiers RSA : Ce profil est destiné aux agents placés sous
la responsabilité du président du conseil départemental (ou de I’ Agence départementale d’insertion
dans les DOM) chargés du suivi des dossiers Rsa.

Profil T18 — Agents des départements en charge du contenticux RSA : Ce profil est destiné
aux agents habilités des départements en charge de la gestion et de instruction des recours
contenticux liés au Rsa. Ne peuvent étre consultés que les dossiers des personnes bénéficiaires
du Rsa ou ayant été bénéficiaires du Rsa au cours des deux derni¢res annces.

Profil T19 — Agent des départements en charge du contrdle RSA : Ce profil est destiné
aux agents des seuls départements diiment habilités et chargés du contrdle a posteriori du Rsa.
Ne peuvent étre consultés que les dossiers des allocataires bénéficiaires du Rsa ou ayant été
bénéficiaires du Rsa au cours des deux derniéres années.

Le service est mis a disposition de :

Profils Nombre d’utilisateurs autorisés
Tl 2
T2 5

Un dossier de description du service Cdap est mis & disposition sur « Mon Compte Partenaire »
aprés authentification.

Pour la Mairie de Saint-Denis

LE MAIRE

5
......... N \(_E}\Q, 7 L
3. 70 g
‘ . . . J. Ch. Sl}éMA- N
(Prénom et NOM a compléter par le partenaire) Bt e
et signature T
Signé élecﬁroﬂg;ﬁmem par:
0211012017

Accusé de réception en préfecture :
974-219740115-20170923-1 76002760E CE‘F;;
Date de télétransmission : 03/10/2017
Date de réception préfecture : 03/10/2017 Gilbert ANNETTE
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